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© Un dossier de client se demande par son numéro. Que se passe-t-il si quelqu’un change ce numéro ?

Chez Optus, un controle d'acces contournable a touché
environ 9,5 millions de personnes.

rien ne vérifiait que la personne qui demandait - SEPTEMBRE 2022

un dossier avait le droit de le lire 9 5 ® I I ®
.5 millions

. - une API
sl - de personnes touchées
= - 2, 1millions

ety une interface qui permet les numéros de clients - exposees au vol d'identité par leur
a des programmes se suivaient - permis de conduire ou leur passeport
d'échanger des données i : o L .
9 selon les analyses publiées - le commissaire australien a I'information
( Dans le Tamagotchi, chaque créature a aussi un numéro. Ces numéros se suivent, et ils apparaissent dans I'adresse. JJ

A gauche, ce qui manquait a I'API : une vérification & chaque dossier demandé. A droite, ce que ce manque a co(té.
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02' 2.02 - 2. DEUX QUESTIONS, UNE SEULE POSEE

e Mallory est connectée. Le middleware auth suffit-il pour qu’elle ne touche qu'a ses créatures ?

Le middleware auth demande qui vous étes ; edit () ne
demande jamais sila créature est a vous.

1. Qui étes-vous ? 2. Avez-vous le droit ?
. I'authentification l'autorisation
. iy

GET /creatures/1/modifiex ! [ middleware auth ]J ' _,_,___J__ .
I 1 Al
& |
[ Mallory, connectée ]J +/ litla session et trouve Mallory. ’C% k Absente JJ

Déja la depuis le chapitre 110 - \ 4

La liaison de modéle charge

g . app/Http/Controllexrs/CreatureControllex.php
la créature dont le numéro

; T e e S ———— ;
est dans l'adresse public function editﬂE;ggEg;g_ﬁE;gathé}: Response

1
Rien ne compare le propriétaire return Inertia::render('creatures/Edit', [
el kst rve creature' => $creature->only('id', 'name', 'species', 'food', 'mood', 'energy'),
personne connectée. . D
( I'autorisation : vérifier qu’une personne connectée peut faire une action précise sur une donnée précise

La requéte passe le premier portillon, puis trouve le second ouvert : edit () renvoie la créature demandée, quelle qu'elle
soit.
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03' 2.02 - 3. L'ATTAQUE, PAS A PAS : CHANGER LE NUMERO

© Aucun lien ne méne Mallory a la page de Braise. Comment 1’ouvre-t-elle quand méme ?

Mallory remplace 3 par 1dans I'adresse, et le serveur lui ouvre
la page de Braise.
@ Trouver un humeéro —P @ L'enclos d'Alice —» @ Changer le numéro

[tamagotch:i. : test/creatures/3/mod:i.fier]J /enclos/1 [ tamagotchi. test/creatures@modifier])
Encre, la créature de Mallory L Braise, la créature d'Alice @
@ tamogotohl s Hmumma s e b T El_ o i @ tamagotohl i Mmumsmal e nc e g El_

IE"‘"3'“:/ 29 =9 Enms/
ose 5 ¢ || e souve 5 © [u]

Aucun lien « Modifier » n'apparait
sous les vignettes.

L'en-téte montre pourtant le solde —I
de Mallory, 5 €, et son initiale.

Lisez les deux adresses : un seul chiffre change. Le haut des deux pages montre le solde et l'initiale de Mallory,
connecteée.
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04' 2.02 - 3. L'ATTAQUE, PAS A PAS : RENOMMER ET JOUER

© sur 1a page de Braise, Mallory la renomme, puis clique sur « Jouer ». Le serveur refuse-t-il ?

Le serveur laisse Mallory renommer Braise et jouer avec elle,
comme si ¢c'était sa créature.

Le message « Créature renommeée. » s'affiche

Renommer
: POST /creatures/1?_method=PUT Renommer
1 Un nouveau nom, et c'est tout : les jauges restent.
i _ > NOM
. Réponse : 303, puis la page de modification |Ammmw
Jouer Relacher

Une créature relichée ne revient pas.

A Mallory quitte votre enclos pour de bon, avec ses jauges.

Relécher A Mallory

E POST /creatures/1/jouer

E Réponse : 302, retour a la page de modification

(@ Créature renommée.

I'onglet Réseau des outils de développement
(@ Créature renommée.

Dans I'onglet Réseau, rien ne distingue ces requétes de celles d'Alice sur sa propre creature : le serveur les accepte.
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L'ATTAQUE,

PAS A PAS

FAIRE DORMIR PAR LA CONSOLE

e La page de Braise n'a pas de touche « Dodo ». Mallory peut-elle quand méme faire dormir Braise ?

Mallory tape deux lignes dans la console, et Braise s'endort
sans qu'aucun bouton existe.

const token = decodeURIComponent(document.cookie.match(/XSRF-TOKEN=([*;]1+)/)[1]1);

fetch('/creatures/1/dormir',

POST

doxrmir 302

200

i method: 'POST', header

s: {(X-XSRF-TOKEN': token)} 1);

le jeton CSRF : une valeur que Laravel range dans le cookie
XSRF-TOKEN et exige avec chaque envoi

Sans ce jeton, la méme requéte recoit 419 et rien ne change.

fetch() envoie une requéte depuis la page,
avec les cookies de la session de Mallory

avant « Jouer »

NOURRITURE .'

90

EEEEEEEEERDC

HUMEUR L]

95

ENERGIE ¥

380

EEEEEEERECOO

v

v

NOURRITURE q‘

79

EEEEEEEECO

HUMEUR L]

100

ENERGIE ¥

95

apres une partie et une sieste
qu'Alice n'a jamais demandées

Les deux lignes partent de la page de Mallory, avec son cookie et son jeton. Les jauges changent : le clic sur « Jouer » et
la sieste sont passeés.
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06' 2 @2 iy S PATTAQUE . PASS A PAS I RELACHER
© Mallory clique sur « Reldcher A Mallory ». Que reste-t-il dans 1l’enclos d’Alice ?

Braise disparait de I'enclos d'Alice, et cinqg routes laissent
passer Mallory de laméme facon.

POST /creatures/1?_method=DELETE
ERéponse : 303, puis /dashboard

Ses ocréotures

php artisan route:list --path=creatures "ﬁ" H

= Braise Moustache

GET|HEAD creatures/icreature?/modifiex ]J nnnnnn e o I 1oy i

4 EenEmEE—- 28 A, EmmmsmecoO0 78

¥ EEEEEEEEEE a5 ¥ EmEmEmEmEC 85

PUT | PATCH creatures/{axeatuxe}]J l‘ """" = o m———

s I AL H i
(POST creatures Jicreatural Holer ]J & Cing routes laissent Dans I'enclos d'Alice, Braise a disparu.

passer Mallory.

POST creatures/icreature?/dormix ]J

[ POST creatures ]J [ GET |HEAD creatures/nouvelle ]J

DELETE creatures/icreatuzre? ]J

ne visent aucune créature existante

En haut, Braise supprimée chez Alice. En bas, cing routes regoivent un numeéro de créature, et aucune ne veérifie a qui elle
est.

5XDYN - Projet web dynamique - 2.02 - 06




07 ' 2.02 - 3. L'ATTAQUE, PAS A PAS : LE TRAJET DE LA REQUETE

e Que faudrait-il ajouter sur le trajet de la requéte pour que Mallory recoive un refus ?

Sans veérification, edit () répond 200 ; quand edit () consulte
une policy, Mallory recoit 403.

Sans policy

-th
. GET /creatures/1)modifier @ edit()
' te —P ¢

. ‘ ne veérifie rien d'autre
la page de Braise

connectée ? oui

Avec la policy

()

—P CLK;

. GET /creatures/1/modifiex ’ edit() '
. @ l —> Gate::authorize(

'update’,
$creature)

Acces refuse
connectée ? oui
CreaturePolicy: :update() . Alice, méme adresse : true,
$creature->user id === $user->id . la page s'affiche.
\ 1 === false

Comparez les deux bandes : un seul objet s'ajoute, le portillon de Gate: :authorize() dans edit (). ll pose la question

qui manquait. 2

5XDYN - Projet web dynamique - 2.02 - 07



08' 2.02 - 5. LA CORRECTION : UNE POLICY

e La méme vérification serait copiée dans cing méthodes. Ou Laravel range-t-il cette regle ?
Une policy range laregle, une méthode par capacité, et
Gate: :authorize () laconsulte.

. $ php artisan make:policy CreaturePolicy --model=Creature

CE QUE VOUS DEVEZ OBTENIR

Action Capaciteé vérifiée
edit() update
app/Policies/CreaturePolicy.php hbdéfé(j """""""""" dbdé{é """""""""""""""""
public function update(User $user, Creature $creature): bool p}ﬁy() _______________________ HRﬁ?F? ________________________________
5 i ll reste a écrire la régle dans la policy. sleep() update
’@et@n false f“ . updat_t?() ('et delete() f:omparent chacunele destroy () """"""""" Holata G e
1 T = propriétaire de la créature avec la o 5
: té : le nom d'une action qu‘on autorise ou non
personne connectée. m HlIE CAPac
Laravel la trouve par son nom dans app/Policies . Tests: 5 failed, 1 passed (6 assertions) ]

Une policy seule ne protége rien.

[Gate::authorize('update', $creature);]J avec Gate::authorize() dans edit()

' x the owner still can
: Expected response status code [200] but received 403.

Le premier ticket : la policy seule ne change rien. Le second : consultée mais encore a false, elle refuse aussi Alice.

en premiére ligne des cing actions,
avec la capacité du tableau

Mallory est refusée, mais Alice aussi.
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EJ 2.02 - 6. LA PREUVE - 7. LA REGLE

@ Qu'est-ce qui doit é&tre vrai a la fin ?

Avous, quinze minutes : Gate: :authorize () danscing
actions, six tests verts, Mallory refusée.

A FAIRE m A VERTETER : $ php artisan test --filter=Flaw02
~ Tests: 6 passed (10 assertions) v

@ Dans CxeaturePolicy, gardez update () etdelete(),
et supprimez les cing autres méthodes. Mallory @ Alice

tamagotchi.test/creatures/1/modifier

T renrm
e EamMagobohi  © Hon tmegetchi & Ercas 55 Clsament ¢ Mogain s B8 E Mes oréotures

@ Appelez Gate: :authorize () en premiére ligne des
cing actions, avec la capacité du tableau.

4 '
@ Affichez un lien « Modifier » sous chaque vignette de I'enclos,
seulement si la personne connectée a le droit de modifier
la créature.

&

\&

Modifier

LA REGLE

Chaque action sur une donnée vérifie coté serveur, avec une policy, que la personne connectée a le droit
de la toucher. Un lien masqué ne protege rien.

Le lien « Modifier » n'est que du confort ; la protection, c'est Gate: :authorize () cOté serveur, sur chaque requéte.
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